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Mehrwert im E-Health-Bereich

Fur SW-Hersteller

- Software Development Kit (SDK)
- Aktuelle TI-Komponenten

- Testkarten

- Zugang zur Referenzumgebung
- Helpdesk 12 x 5

Installationen im Krankenhaus

- Infoveranstaltungen Telematik
« Tl-Implementierung

- Aufbau Info-Modell

- Betriebshandbuch

- Konnektorschrank

- Konnektorliberwachung/-steuerung
- Helpdesk 24 x 7

Fur PEDs

. Alles aus einer Hand

- Komponenten
- Zugangsdienst
- Test Hardware
- Regelmaliger Newsletter
- Zertifizierung/ Rezertifizierung
- Partner Symposium
- 2nd Level Helpdesk 13 x 5,24 x 7

Konnektor als Service

- Konnektor aus dem RZ
- Betreiber-Konzepte
- PVS als Service
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Werden Sie Telematik-Partner im Concat-Netzwerk
... ALS IT-DIENSTLEISTER, UM PRAXEN GESETZESKONFORM AN DIE TI ANZUSCHLIEREN

« Als Partner von KoCo Connector, Ingenico und Cherry verfligen wir
Uber eine gesicherte Lieferkette.

« 231 von uns zertifizierte Partner installieren bereits heute
bundesweit die ndtigen Komponenten und richten den
VPN-Zugangsdienst ein.

 Der Partner vor Ort erbringt den 1st-Level-Support.

e PVS-Hersteller nutzen unser Concat-Netzwerk fur Tl-Installationen
und bauen zusatzlich ihren SW-Support vor Ort aus.

Partnernetzwerk der Concat AG
fuir die Telematik-Infrastruktur

©Concat AG 2018 | www.conca t.de
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Concat TI-Zertifikate

gema

Geselschant i Telernaticamamdurgen der Cewndberibarte nbH

Urkunde

Die gematik Gesellschaft far Telematikanwendungen der Gesundheitskarte mbH
erteilte der

Concat AG

Berliner Ring 127-129
64625 Bensheim

mit Vertrag vom 13.04,2018 die Zulassung als

Anbieter VPN - Zugangsdienst

Anbietertypversion 1.0.1

die zur Erbringung entsprechender operativer Betriebsleistung in der
Telematikinfrastruktur berechtigt

Die Zulassungsnummer lautet
gematik_Anbieter-VPN_2018-04-16_001337.

Berlin, den 13.04.2018

e
Ale jer i.V. Karen Seebach

Geschattsahrer Leitern Recht und Zulassang

HERR MICHAEL BROCKT ZERTIFIKAT

hat erfolgreich an der Konnektorschulung fiir die Telematikinfrastruktur teilgenommen

und darf auf Grundlage dessen nach dem Train-the-Trainer Xonzept weiterschiden

Diese offiselle Zertifizierung folgt den einheitlichen Richtlinien der gematik,
des BS1 (Bundesamt fiir Sicherheit in der informationstechnik) und der XoCo Connector GmbH,
um den Anschluss des Konnektors ordnungsgemag durchzufahren und

dessen gesicherte Leferkette regelkontorm einzubalten

Die Koo Connectosr GmbH hat als Hersteller der XeCoBox MED+ die Zulassunyg
der gemaltik und besitzt das Deutsche IT-Sicherheitszertifikat

des BSI - Bundesamt f0r Sichedhelt in des Informationstechnik

L ococonnecor

winrchn
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Concat Zertifikate

gema

Urkunde

Die gematik Geselischaft far Telematikanwendungen der Gesundheitskarte mbH
erteilte der

Concat AG
Berliner Ring 127-129
64625 Bensheim

mit Vertrag vom 13.04.2018 die Zulassung als
Anbieter VPN - Zugangsdienst
Anbietertypversion 1.0.1

die zur Erbringung entsprechender operativer Betriebsleistung in der
Telematikinfrastruktur berechtigt.

Die Zulassungsnummer lautet
gematik_Anbieter-VPN_2018-04-16_001337.

Berlin, den 13.04.2018

' & Seesad

Ales r i.V. Karen Seebach
Geschittsiahrer Leitern Recht und Zulassung

ZERTIFIKAT,

|
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1ISO 9001:2015

DEKRA Certification GmbH sinigt hiermit, dass d:

CONCAT GmbH

Zertifizierter Bereich:
rManaged Security Services”,
Operations, DataC: ieb, Virtuslis m% o i

Zertifizierter Standort:
D-81820 Miinchen, Konrad-Zuse-Platz 8

ein Qualita oben genannten
aufrechterhalt. Der Nachweis wurde mit Auditbericht-Nr. A16041032 erbracht.
Dieses Zertifikat ist giitig vom 18.12.2017 bis 20.08.2019

Zetifikats Registrier-Nr.: 20810504/2
@
e

o s 8381

DEKRA Cerfication GmbH Stutgart 18.12.2017

GmbH 16°D-70065 * v
Sata 1 von |

* Bundesamt
fiir Sicherheit in der
Informatianstechnik

Deutsches * IT-Sicherheitszertifikat

erteit vom

BSIIGZ-0303-2017 L | A St
——=
1S0 27001 Zertifikat auf der Basis von IT-Grundschutz
Facility for

150 22001 Zertit

der e-shelter services GmbH
g0ltig bis: 16. Dezember 2020

et
i

e-shelter plant, baut und betreibt Der L sind die
Unternehmensbereiche e shelter services Gmbi. e shelter facility services (Schweiz) AG und e-sheiter facility services
(Austria) GmbH (weiter nur e-shelter services” genannt) mit den Standorten Frankfurt (D), Rilsselsheim (D), Berlin (D).
Unterschleifiheim (D). Ramlang (CH) und Wien (A)

Kernaufgabe (st das technlsche Betreiben von hochverfugbaren Data Center. Betrachtet werden alle hierzu notwendigen
Netae, Verbindungen, Anwendungen. Riume und Gebaude. dse in ihrer Gesamtheit die Grundlage der Geschaftaprozesse
des technischen Gebaudemanagements darstellen

Der oben aufgefGhrte Untersuchungagegenstand wurde von Alexander Gobel, zertifizierter Auditor far IS0 27001 -Audits
auf der Basls von IT-G in mit dem des fur Sicherheit
In der Reproft. Die im des Auditors sind im Einklang
mit den erbrachten Nachweisen.

Die durch dieses Zertifikat bestitigte Anwendung von 1SO 27001 auf der Basis von IT-Grundschuts umfasst die
Mastnalimenziele und Manahmen aus Annex A von ISO/IEC 27001 und die damit verbundenen Ratschlage zur

ul tur alig J Verfah: 1SO/IEC 27002 Dieses Zertifikat ist keine generelle
Emplehlung des L durch das far Sicherheit In der Informationstechnik. Eine
durch das fur Sicherheit in der informationstechnik ist

g f0r den
weder enthalten noch zum Ausdruck gebeacht.

Dieses Zertifikat gilt nur fir den und nur in mit dem
vollstandigen Zertifizierungseeport.

Abteilungspeds

* Unter der Bedingung dass die ab 17, Derember 2017 jihrlich durchrufGhrenden Uberwachiungssudits mit positivem Ergebols
abgeschlossen werden

Godesbenges Allee 185 558, D-51175 Bomn + Posstach 3001 €1 D 1113 Ron
Tel 0 e 477 4 Inkoioe 111 4 loternet
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Das Telematikpaket: Alles aus einer Hand

BESTANDTEILE DES TELEMATIKPAKETS (GEMATIK-ZUGELASSEN BZW. BSI-ZERTIFIZIERT ODER IM
ZULASSUNGSVERFAHREN)

Konnektor: KoCo Connector GmbH eGK-Tastaturlosung: Kartenlesegerate: Ingenico
KoCoBox MED+ Cherry Tastatur G87-1505 eHealth Terminal

Orga 6164 (stationar) +
Orga 930 M (mobil)

N -
Karten-Management-System VPN-Zugangsdienst +
fur SMC-B und _ Service & Support

HBA (ab @2/2019) A

Secure Module Card
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Mehr-Konnektor-Losung (Konnektor-Farm)

@ concat AG



Vorgaben

SICHERE LIEFERKETTE

( concat AG
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Gesicherte Lieferkette zwingt zur Zusammenarbeit

- Lebenszyklus der Komponenten
- Gesicherte Lieferkette

- Aufgaben des Concat-Helpdesk

- Arbeitsteilung im Supportfall

- Arbeitsteilung bei der Installation

- Aufgaben des Partners

@ concat AG



Telematik im Krankenhaus

BEZUSCHUSSUNG

» ARZTE DER KV
* DKG-VEREINBARUNG




Ubersicht Bezuschussung (DKG)

» Concat bietet dem Krankenhaus eine Beratung flir den
Bezuschussungsantrag

« Ermittlung
» Berechnung der Ausstattungs- und Betriebspauschalen

 Vorschlag fur die Antragstellung

Beratungskosten werden
bei der Auftragserteilung
fur die Lieferung der Tl-

Komponenten und
Integrationsleistungen
angerechnet.

concat AG
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Beispiel fur eine KH Bezuschussung
DKG BERECHNUNG

Berechnung der Ausstattungs- und Betriebspauschale fur KH ...

Eingabe der fir die Berechnungen erforderlichen Werte:
Anzahl Planbetten: 1112 Anzahl Ermachtigungsambulanzen: 5| Missen Berechtigungen,
Anzahl arztliche Vollkrafte: 368 Anzahl Notfallambulanzen: 1 und damit
Anzahl Sstandorte: 2| Anzahl MVZ: 1| Verschlisselungen, auch|Nein
Anzahl Fachabteilungen: 15 Anzahl Behandlungsteams flr fur einzelne
Anzahl Arzte: 396 stationsaquivalente Behandlungen: 0| Fachabteilungen mdglich
sein?*
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Ubersicht Bezuschussung
DKG AUSSTATTUNG

« Am Markt gibt es derzeit keinen Rechenzentrumskonnektor,

— der angeboten werden kann. Zum Einsatz wurden 10 Einbox-

A e . . Konnektoren kommen, zuzlglich 2 Spare-Konnektoren.
nzahl Kartenterminals fiir die verschiedenen Bereiche . ! 3 .
Aufnahmearbeitsplatze: a5 Es besteht ein Anspruch auf insgesamt 179 Kartenlesegerate, die
Ambulanzen: 11 finanziert werden.
Nutzung medizinischer Anwendungen: 123
Gesamtanspruch Kartenterminals: 12 « Fir einen schnellen Start sollte der Fokus auf den Ambulanzen
P liegen. Hier sind 11 Kartenlesegerate geplant. Unsere Empfehlung
Anzahl EinBox-Konnektoren:| 10 in der Zuordnung Kartenlesegerate zu Konnektoren ist 7 zu 1.

Beispiel Standardkonfiguration: 2 aktive Konnektoren und 1 Spare-
Konnektor.

Anzahl der Institutionskarten (SMC-B)
Anzahl SMC-B bei EinBox: 18

(' concat AG
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Ubersicht Bezuschussung
DKG AUSSTATTUNG

Einbox-Konnektoren:

Konnektoren: 15.470,00 €

Kartenterminals: 77.865,00 €

Mobile Kartenterminals: - £
Investitionsaufwand Bereitstellung: 160.000,00 €
Anpassung der KH-internen Software: 50.000,00 €
Aufwand organisatorische Umstellung: 166.800,00 €
Gesamtausstattungspauschale:] 470.135,00 €

(. concat AG
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Ubersicht Bezuschussung
DKG BETRIEBSKOSTEN

Berechnung der Betriebspauschale {jahrlich)

Variante Einboxkonnektor
Hardwarewartung:| 32.004,00€

VPN-Zugangsdienst:| 6.336,00 €
Pauschale SMC-B:| 1.674,00 €

Pauschale fiir Betriebsaufwande fiir Kartenterminals:
Anteilige Kostenlibernahme HBA bei sichergestellter Weiterleitung
an Arzte (Maximaler Wert):

Gesamtbetriebspauschale:

42,225,922 €

12.700,00 £

18.421,92 €

¢
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Integration

IN BESTEHENDE NETZE




Telematik-Grundlagen

f\f W h 4 D

/4 Station Standort 1 (extern) Standort 2 (extern) Standort 3(e><tem)
Arztzimmer
m HBA m HBA
ag | [Mag
l:b < & eGK eGK
. eGK
Konnektor-Hosting:
. . Client Client
Die zentral im Concat-RZ %%
angeSte”ten Konnektoren VPN-Gateway  IAGJ* VPN-Gateway  IAG[*
gewahrleisten die verschliisselte
Kommunikation mit Klinik-RZ Transportnetz
: ) (Internet) @
und Stationen. = | - M— =
Switch Router IAG}* "“ \a‘ IAG * -[:@ Konnektor-

\\’, {\",,, Konnektoren iiberwachung

Krankenhaus-Rechenzentrum VEItKenzentraton VRN Konzentiaior Concat-Rechenzentrum
geschiitzt vor unbefugten physischen Zugriffen geschiitzt vor unbefugten physischen Zugriffen

*Internet Access Gateway
M Kommunikation in Bestandsnetze I Kommunikation in das Internet M Privater VPN-Tunnel zur Anbindung

tiber die Telematikinfrastruktur tiber den gesicherten Zugang einer AuBenstelle © Concat AG 2018
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Konfigurationsbeispiel

[

GS-A_3100 Performance — Konnektor in LE-U4 - VerTlgbarkeit

Der Konnektor MUSS eine technische Wiederherstellungszeit von 15 KMinuten unter
der Vorausselzung der Verfigbarkeit ven vorliegenden gesicherten und kempal-
blan Kenfigurationsdaten einhalten,

De Wiederherstellungszen endat mi einem erfolgreich durchgefuhren Bool-LUp des
newen Konnektors. Es sind fiir LE-LU4 200 Kartenterminals zu bericksichtigen. &
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Umsetzung

UND ZUSAMMENARBEIT
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Angebot fur das Krankenhaus

 Beratung bei der Antragstellung DKG
* Erstellen Betriebshandbuch
 Zeigt die aktuelle Organisation

- Beziehung von Konnektor, Arbeitsplatz, Arzt, Kartenlesegerat Mit jeder Anderung
(neuer Arzt bzw. Arztwechsel)
 Aus Betriebshandbuch wird CMDB wird zuerst das
+ Aus CMDB wird XML Daten-File Betiiebshandbuch
aktualisiert und der Prozess
« Aus XML wird Import des Konnektor-Infomodells und Backup ftir beginnt von vorn.

Ersatz-Konnektor

concat AG

('IT SOLUTIONS



Adminstration

DER KONNEKTOR-FARM




LOosung der Concat fur das Krankenhaus
ZENTRALE KONNEKTOR-FARM IM RECHENZENTRUM

Grundlagen
- Schrankaufbau (beim Kunden oder als Hosting)
- Komplettlosung HW und Monitoring-SW

Arbeitsvorbereitung
« Erstellung Betriebshandbuch

Prozessumsetzung
« CMDB —> XML Datenfile
* Erstellung Monitoring-Software fiir Konnektor-Schrank
« Erstellung Schnittstelle fir Monitoring-SW (Tivoli, PRTG, Openview, etc.)

(' concat AG
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Voraussetzungen

Zertifiziertes PVS (ti_super-class)

« Gematik Konformitatsbestatigung, veroffentlicht im
fachportal.gematik.de am 18.12.2017, Liste der bestatigten
Priméarsysteme Mit jeder Anderung

(neuer Arzt bzw. Arztwechsel)

« Monitoring und Konfigurations-Tool :
wird zuerst das

(keine gematik Zertifizierung notwendig)

Betriebshandbuch

Aus Betriebshandbuch wird CMDB aktualisiert und der Prozess
Aus CMDB wird XML Daten-File beginnt von vorn.

Aus XML wird Import des Konnektor-Infomodells und Backup
fur Ersatz-Konnektor

@ concat AG



Telematik Grundlagen

Konnektor

xy

IT_Super-Class

!

Kartenterminals

HBA

= 9

eGK

Secure Module Car

¢
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Konnektor Programmiersprachen

” ~ 7 ~
/ System des Ny : L \
: Leistungserbringers . Anbindung Telematikinfrastruktur :
l l
l l
l l
: TLS :

ﬁ

: SOAP Konnektor :
I ti_super-class 4&; I
l l
I l
1 Spezifiziert durch Konnektorspezifikation
und Implementierungsleitfaden

-
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Konnektor-Farm-Losung
1. SCHRITT KLARUNG IM VORFELD

« Zuordnung der Anforderung
Anforderungen ISO 27000
+ SLAs des Kunden . . a N\
SLAs des Kunde Sicherheit e Rechenzentrum
) ) or_gar!lsatnn sche /
* Erstellen der Konfiguration physikalische Trennung
VEFngbEFkEIt Wiederherstellung
X Minuten
EAL 5+
Persunal Administration /
Koniiguraﬁﬂn /
mandantenféhigar P
Systeme

@ concat AG


https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Produktzertifizierung/ZertifizierungnachCC/ITSicherheitskriterien/CommonCriteria/eal_stufe.html
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Produktzertifizierung/ZertifizierungnachCC/ITSicherheitskriterien/CommonCriteria/eal_stufe.html
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Produktzertifizierung/ZertifizierungnachCC/ITSicherheitskriterien/CommonCriteria/eal_stufe.html

Konnektor-Farm-Losung
2. UBERSICHT DER KONNEKTOREN

Monitor fiir CETP — Konnektoren Ubersicht
Fehlermonitor .

Konnektor 192.168.120.104 / praxisi-kont

« KON 1 weist CETP Fehler o 9
aus =rot Fehlerberichte

Konnektor 192.168.120.105 / praxisi-kon2

« KON 2 weist zusatzl. VPN , K
Fehleraus e 9 . .

Fehlerberichte

« KON 3 OK, SOAP Request Konnektor 192.168.120.110 / praxis2-kont

erfolgreich F 9

Fehlerberichte

Konnektor 192.168.120.111 / praxis3-kon1

CETP Monitor o

Fehlerberichte

(. concat AG
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Konnektor-Farm-Losung
3. UBERSICHT DER KONNEKTOREN

Monitor fur CETP

« KON 2 weist CETP Fehler
aus = rot

« | Operational State Error !

« Kartenterminal CT_ID_0003
nicht verbunden

Net GmbH

Konnektoren Ubersicht

Kartenterminals

Dokumentation

Konnektoren

Konnektor 192.168.2.79 / praxisl-konl
S Syl
Fehlerberichte

Konnektor 10.250.115 / praxisl-kon2

CLECEER  KonngkToR 10.250.1.15 CETP MoNiToR ~_ X

Konnektor: 10.250.1.15
Konnektor 10.25( BliZilal LS B LESRAY  Local Tme: 12:35:45 26/0412018
i Severily: ERROR
Topic: OPERATIONAL STATE/EC CardTerminal_Not_Available(CT _|D_0003)
CETP Moritor m Vo e
. Léschen
Fehlerberichte m
Konnektor 192.1€

CETP Monitor M
Fehlerberichte
T

Signalton Alarmierung aktivieren

Copyright @ NetDesign GmbH 2017

¢
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Konnektor-Farm-Losung
4. UBERSICHT ALLER KARTENTERMINALS

« KTL = grau; nicht mit KON
verbunden

« KTL = grun; aktiv mit TLS
verbunden

» KTL = es sind 2 Karten
gesteckt

e KTL = blau; die SMC-B ist
gesteckt — aber nicht
freigeschaltet

« KTL = SMC-KT ist gesteckt
» KTL = gesperrte SMC-B rot

P concat AG



\ Nutzen Sie unsere
I Telemaﬂk Erfahrungl
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Kontakt

Concat AG
IT SOLUTIONS

Michael Brockt

Berliner Ring 127-129
64625 Bensheim

Telefon: +49 (0) 33056 4355-60
Fax:  +49 (0) 6251 7026-3820
Mobil:  +49 (0) 172 7081013

E-mail: michael.brockt@concat.de
Home: www.concat.de
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IT SOLUTIONS £

A Meridian Group International Company



